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INTRODUCCION

El presente informe tiene como objetivo evaluar la idoneidad y cumplimiento de la
Directiva Presidencial No. 002 del 12 de febrero de 2002 sobre derechos de autor
y derechos conexos y la circular externa 027 de diciembre de 2023, tiene por
objeto modificar circular 017 del ‘01 de junio de 2011, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre programas de computador (software), su finalidad definir la
informacién que debe contener el reporte sobre “Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de
derechos de autor sobre Software" a presentar por los jefes de Control interno en
virtud de lo solicitado por la Circular 04 de 2006, expedida por el Consejo Asesor
del Gobierno Nacional en materia de control Interno de las Entidades del Orden
Nacional y Territorial.

La informacién sera diligenciada, en los términos de la Circular No. 04 del 22 de
diciembre de 2006, suscrita por el Jefe de Control Interno o quien haga sus veces
y remitida por el Representante Legal de la entidad en el aplicativo que para el
efecto dispondra la Unidad Administrativa Especial Direcciéon Nacional de Derecho
de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil del
mes de enero de cada afio hasta el tercer viernes del mes de marzo de cada afno,
fecha en la cual se deshabilitara el aplicativo.

En cumplimiento de la Circular No. 04 de 2006, lo establecido la oficina de control
interno realizé a través de la pagina web www.derechodeautor.gov.co, el reporte
de la informacion sobre el uso legal de software ante la Direccion Nacional de
Derecho de Autor — DNDA, de esta manera la Alcaldia de Cartago, da
cumplimiento a la normatividad vigente en materia de los derechos de autor sobre
el software de la vigencia 2023, remitiendo oportunamente diligenciamiento del
formato establecido por la Direccion Nacional de Derechos de Autor, informacion
fue suministrada por la Direccion de TIC's, de la Alcaldia del municipio de

Cartago.

Su finalidad es, expresar los resultados de la revision de la gestion de licencias de
software realizada por la Oficina de Control Interno y las recomendaciones que de

ella se generan.
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OBJETIVO

Validar los requerimientos solicitados y regulaciones de derechos de autor del
software, a través del grado de cumplimiento institucional de las normas aplicables
a la proteccion del derecho de autor y la adquisicién de programas de computador
(software) debidamente licenciados, vigente 2023.

ALCANCE

Verificar y evaluar el cumplimiento de las normas de uso de software a través de
las acciones realizadas por la Alcaldia el Municipio de Cartago Valle del Cauca,
para prevenir y minimizar el uso de programas que no se encuentren debidamente
licenciados, tomando como insumo la informacién aportada por la Direccion de
TIC’s la vigencia 2023; basado en la normatividad vigente que se muestra a
continuacioén se realiza la verificacion y determinacién del grado de cumplimiento
en la entidad de las obligaciones relacionadas con el licenciamiento del Software
con corte al 31 de diciembre de 2023; actividad contemplada en el cronograma de
actividades de la Direcciéon de Control Interno 2024.

Normatividad Vigente:

¢ Circular No 012 de febrero 2 de 2007 de la Unidad Administrativa Especial
de la Direccion Nacional de Derechos de Autor, mediante la cual se solicitd
a los Representantes Legales y jefes de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la informacion
relacionada con la “Verificacién, recomendaciones, seguimiento vy
resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre Software”.

e Directiva Presidencial 01 de 1999, en el cual “Todas las entidades deberan
establecer procedimientos para asegurar, determinar y mantener dentro de
sus respectivas entidades bienes que cumplan con los derechos de autor”.

e Directiva Presidencial 02 de 2002, con asunto “Respeto al derecho de autor
y los derechos conexos, en lo referente a utilizacién de programas de
ordenador (software)”.
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e Circular 07 del 28 de diciembre de 2005 del Consejo Asesor del Gobierno
Nacional en Materia de Control Interno, sobre la verificacién al cumplimiento
de las normas de uso de software.

o Circular 04 del 22 de diciembre de 2006, mediante la cual se solicité a los
Representantes Legales y jefes de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la verificacion
cumplimiento normas de uso de software.

e Circular No. 017 del 01 de junio de 2011, de la Direccion Nacional de
Derecho de Autor de Colombia (DNDA), mediante la cual da a conocer lo
siguiente: “La informacién sera diligenciada, en los términos de la Circular
No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno
Nacional en materia de Control Interno de las Entidades del Orden Nacional
y Territorial, por el responsable de cada entidad en el aplicativo que para el
efecto dispondra la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor en la pagina www.derechodeautor.gov.co, desde el
primer dia habil del mes de enero de cada afo hasta el tercer viernes del
mes de marzo, fecha en la cual se deshabilitara el aplicativo Ley 23 de
1982 sobre derechos de autor”.

e Circular externa 027 de diciembre de 2023, por el Consejo Asesor del
Gobierno Nacional en materia de control Interno de las Entidades del Orden
Nacional y Territorial, tiene por objeto modificar Circular 017 del 01 de junio
de 2011, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software), su finalidad es definir la informacion
que debe contener el reporte sobre “Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia
de derechos de autor sobre Software”
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METODOLOGIA

l.a recoleccidn de la informacidn se realizd mediante solicitud de Informacion a la
Direccion TIC's a través de memorandos con radicndos de ventanilla anica de i
Alcaldla del Municipio de Cartago 000801 del 18 da enero del 2024 y 002766 del
19 de febrero del 2024, realizando consullas y verificacion de archivo y
documentos relacionados, con la finalidad de determinar su estado fronte al
criterio normativo aplicable,

RESULTADOS DEL INFORME.

1. ¢Con cudntos equipos cuenta la Entidad?

Segun la informaciéon suministrada por la Direccion de TICs, con corto al 31 do
diciembre de 2023, la entidad cuenta con 392 equipos do codmputo (computadores
de escritorio y portatiles). LLos computadores se encuentran distribuidos en todas
las Dependencias de la Alcaldia del municipio de Cartago Valle del Cauca, tanto
internas como externas. Con el fin de efectuar esta verificacion se tomaron los
datos suministrados por la Direccion de Tecnologlas de la Informacion Y
Comunicacion, respecto al inventario de computadores desde la vigencia 2020
hasta el corte a 31 de diciembre de 2023, empleados para el cumplimiento de sus
funciones y obligaciones contractuales de cada uno de los funcionarios vy
colaboradores que se encuentran en las diferentes dependencias de la Alcaldia de
Cartago, con corte a 31 de diciembre de 2023 distribuidos asl:

Vigencia 2020:

Dopondo‘ﬁai“ " Escritorio | Liconclado |  Portatll Liconclado Total
| (cantidad) |  SI/No (Cantidad) 81/ No
Alcaldla 292 Si 8 Sl 300

_Municipal |
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Vigencia 2021:
Dependencia Escritorio Licenciado Portatil Licenciado Total
(Cantidad) Si/No (Cantidad) Si/No
Alcaldia 297 Si 8 Si 305
Municipal
Vigencia 2022:
Dependencia Escritorio Licenciado Portatil Licenciado Total
(Cantidad) Si/No (Cantidad) Si/No
Alcaldla 292 Si 8 Si 300
Municipal
Vigencia 2023:
Dependencia Escritorio Licenciado Portatil Licenciado Total
(Cantidad) Si/No (Cantidad) Si/ No
Gestién 41 Si 5 Si 46
Administrativa
Despacho 20 Si 1 Si 21
Secretaria 1 Si 1 Si 2
General
Juridica 12 Si 1 Si 13
Hacienda 64 Si 0 No aplica 64
Planeacién 45 Si 1 Si 46
Gobierno 40 Si 1 Si 41
Comisarias 14 Si 0 No aplica 14
Desarrollo 31 Si 5 Si 36
Social
Educacién 41 Si 0 No aplica 41
Salud 33 Si 2 Si 35
Infraestructura 5 Si 0 No aplica 5
Transito 10 Si 0 No aplica 10
Concejo 18 Si 0 No aplica 18
Total 375 17 392
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2. ¢El software instalado en estos equipos se encuentra ;Debidamente
licenciado?

La verificacion de la informacion se realizé con por medio de la Oficina de
Tecnologias de la Informacion y las Comunicaciones de la Alcaldia del
municipio de Cartago, la cual corresponde a cada computador de escritorio,
portatil y programa instalado en los equipos, usados por los funcionarios y
contratistas de la Alcaldia requeridos para las operaciones diarias. Cabe
resaltar que la informacioén se actualiza cada vez que el servicio necesita
cambiar. Al 31 de diciembre de 2023, la Alcaldia del municipio de Cartago
poseia 392 licencias y el software instalado en los dispositivos tenia la
siguiente distribucion:

Windows 11 Profesional: 27

Windows 10 Profesional: 247

Windows 10 Home: 17

Windows Vista: 23

Windows 7 Home: 7

Windows 7 Profesional: 66

Windows 7 Starter: 2

Windows 8: 3

Licencias antivirus Kaspersky Endpoint Security For Business Anti-Virus
hasta el afio 2024 — total 100.

La anterior informacién concluye que la Alcaldia de Cartago vigencia 2023,
posee 392 licencias que se encuentran en servicio de los equipos para uso de
los empleados publicos y contratistas.

3. ;Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que ¢;no cuenten con la
licencia respectiva?

La Entidad ha implementado el control mediante perfil de usuarios sin
privilegios administrativos:

Las cuentas de usuario normal sin privilegios, tienen restricciones y no
pueden realizar la instalacion de programas o aplicaciones, lo cual
Unicamente es posible de realizar por el personal de la Direccion de
Tecnologias de la Informacién y las Comunicaciones — TIC’s mediante el
ingreso de usuario y la clave de roll administrador.
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4. ;Cual es el destino final que se le da al software dado de baja en su
entidad?

Los programas de software adquiridos por la Alcaldia de Cartago para el
proceso de dar de baja se hacen a través de la Oficina de Recursos fisicos,
donde se hace envié del software con su respectivo oficio, para ser dado de
baja en el inventario general.

5. El informe se visualizara a través de la publicacion del informe en la
pagina web de la entidad en el siguiente link:

e Enlace pagina principal: https://www.cartago.gov.co/posts/transparencia-y-
acceso-a-la-informacion-publica
« Trasparencia
Transparencia y Acceso a la Informacién Plblica
4. Planeacion
4.8 Informes de la Oficina de Control Interno
Informe Derecho de Autor - vigencia 2023

KATHERINE SERNA CA
ASESORA DIRECCION DE CONTROL INTERNO

Elaboro: Yuli Jimena Cardona Hernandez- Auxiliar Administrativo

ANEXOS
Memorando No. 000891 del 2024 y No.002758 del 2024.
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R TAN Y TERU
Cartago Valle, L EhY N NICA
2 6 ENE 2024

PARA:  KATHERINE SERNA CANO .
Asesora Direccién de Control Interno RECIBIDL "N 01 43 6

Dapehdencial (\
DE: DIRECCION TIC Firmas e ey

ASUNTO: Respuesta memorando Cacci 000891 de enero 18 de 2024

FECHA.: enero 26 de 2024

Cordial Saludo,

Dando respuesta al asunto en mencién me permito hacer entrega del control
cumplimiento norma derecho de autor — software del periodo 2023 de la Direccién
TIC.

Cordialmente,

Sebastian/Orozto Alzate

Director ¥
Anexo: un (1

Ravisd: Sebastian Orozco Alzate, Director TIC,

Elabord: Sandra Yulieth Riveros, Técnico Operaliyo.
Archivese en: Comunicaciones Internas /
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CONTROL CUMPLIMIENTO NORMA DERECHO DE
AUTOR - SOFTWARE VERSION 3

INFORMACION DERECHOS DE AUTOR — SOFTWARE

CONCEPTO DESCRIPCION / CANTIDAD OBSERVACIONES
Computadores de ;
:C . > S Los computadores s encuentran distribuidos en todas las
2 Cugntos equipos cuenta la entidad? Espm: Sodo ¥ %62 Dependencias de Iz Alcaidia. Tanto internas como extemas.
Sl NO Actuzimente se cuenta con

Vindows 11 Profesional: 27
Vindows 10 Profesional: 247
Yindows 10 Home: 17
Yindows Vista 23

2. ;El software insialado en estos equipos se encuentran
. - Windows 7 Home: 7
debidamente ficenciado? X Vindows 7 Profesionat 65
VWindows 7 Starter: 2
ma;q

Licencias Antivirus Kaspersky Endpoint Security For Business
Anti-Virus hasta e afio 2024 —total 100

3. ;Qué mecanismo de confrol se han impiementado para ] ]
evitar gue Jos usuarios instalen programas o aplicativos que | Perfil de Usuario sin privilegios | L25 cuentas de usuario normal sin privilegios no pueden reaiizar

no cuenten cen la licencia respectiva? administrativos ks instalaci6n de programas o zpiicaciones.
4. ;Cual es el destino final que se les da al software dado de : i .

& _ = Se hace envio del software con su respectivo Oficio, para ser
baja en la entidad? Recursos Fisicos dado de baja en el inventario general

e S e ¥ L 5P
_ -~ O

3 N 2
Aprobado por: Katherine Sema Cano Asesora Direccién de Control Infermo Fm‘(WMQ/
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ALCALDIA M UE&Z}CE AL
Cartago Valle, L. ICA
19 FEB
PARA: KATHERINE SERNA CANO
Asesora Direccion de Control Interno
DE: DIRECCION TIC
ASUNTO: Respuesta Memorando 002330 de febrero 12 de 2024

FECHA: febrero 19 de 2024

Cordial Saludo,

Dando respuesta al asunto en mencién, sobre el uso de licencia de software
correspondiente a los periodos 2020,2021,2022 y 2023, se detalla a continuacion:

VIGENCIA 2020
Dependencia Escritorio | Licenciado Portatil Licenciado Total
ALCALDIA MUNICIPAL 292 Sl 8 S 300
CARTAGO

VIGENCIA 2021
Dependencia Escritorio | Licenciado Portatil Licenciado Total
ALCALDIA MUNICIPAL 297 Sl 8 Sl 305
CARTAGO
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VIGENCIA 2022
Dependencia Escritorio | Licenciado Portatil Licenciado Total
ALCALDIA MUNICIPAL 292 Sl 8 Sl 300
CARTAGO

VIGENCIA 2023

ALCALDIA MUNICIPAL DE CARTAGO

Dependencia Escritorio | Licenciado Portatil Licenciado Total

Gestion 41 Sl 5 Sl 46
Administrativa
Despacho 20 S| 1 S| 21
Secretaria General 1 S 1 S 2
Juridica 12 S| 1 S 13
Hacienda 64 S| 0 Sl 64
Planeacién 45 S 1 S 46
Gobierno 40 S| 1 S 41
Comisarias 14 S 0 S 14
Desarrollo Social 31 Sl 5 S 36
Educacién 41 S 0 S 41
Salud 33 Sl 2 S 35
Infraestructura 5 S 0 S 5
Transito 10 S| 0 S| 10
Concejo 18 S| 0 S| 18
TOTAL 392

Atentamente,

Elaboré: MiguelMadricio Correa Correal, Auxiliar Administrativo
Reviso: Sebastian Orozco Alzate, Director TIC

Archivese en: Comunicaciones Internas
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